Dokumentacja uzytkownika systemu
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Karta mikroprocesorowa aplikacja SCSA
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1. Wprowadzenie

Niniejsza dokumentacja zawiera skrécony schemat postepowania podczas pobierania aplikacji
SCSA i logowania do bankowosci internetowej CBP/EBP za pomocg karty mikroprocesorowe;.

Z metody uwierzytelniania e-Podpis, mozna korzystac poprzez jednorazowe
zainstalowanie aplikacji na komputerze i pdzniejsze uruchamianie jej ze skrotu
na pulpicie. (na zrzucie ekranu oznaczona czerwonym kwadratem). Przed
zalogowaniem do aplikacji SCSA jej ikona znajdujgca sie w zasobniku jest szara.
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2.Logowanie do bankowosci internetowej CBP/EBP z
wykorzystaniem karty mikroprocesorowej e-Podpis (SCSA)

Aby zalogowac sie do nowej bankowosci nalezy wejs¢ na strone www.wmbs.pl i wybierajac
przycisk ,ZALOGUJ SIE” wybieramy ,,KLIENCI INDYWIDUALNI”.

KLIENCI
KORPORACYJNI

Na stronie logowania bankowosci internetowej CBP/EBP wprowadzamy Identyfikator i
wybieramy przycisk Dalej

BANK SPOLDZIELCZY
Zaloguj sie do bankowosci internetowe;

Login
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http://www.wmbs.pl/

System prezentuje informacje o autoryzacji Kodem weryfikacyjnym za pomoca aplikacji e-
Podpis
BANK SPOLDZIELCZY
Zaloguj si¢ do bankowosci internetowej

Powiadomienie autoryzujgce logowanie dic LOC3KQB7
zostaio wysiane do aplikacji e-Podpis

Kod weryfikacyjny: 2273

Pozostan na tej stronie | potwierdz operacje w aplikacji e-
Podpis

COFNL

Uzytkownik logujacy sie pierwszy raz korzysta z klawisza [Zaloguj sie za pomocg
e-Podpisu]. Uzytkownik, ktory zainstalowat aplikacje e-Podpis nie musi
korzystac z klawisza [Zaloguj sie za pomoc3 e-Podpisu], uruchamia aplikacje e-
Podpis ze skrotu na pulpicie.

Nalezy umiescié karte w czytniku i uruchomic¢ aplikacje e-Podpis ze skrétu na pulpicie oraz

zalogowac sie do aplikacji. W oknie dialogowym ,,Dane do podpisu” pojawi sie komunikat
,Logowanie do e-Podpis” Prawidtowe podanie kodu PIN powoduje zalogowanie.

" e-Podpis (podpis niekwalifikowany) - X

e-Podpis QJl=C0

POLAND

Dane do podpisu:

Logowanie do e-Podpis

Podaj PIN:

Anuluj Podpisz
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Potwierdzenie poprawnego logowania do aplikacji e-Podpis

e-Podpis (podpis niekwalifikowany) = >

e-Podpis QJJecCo

POLAND

Dane do podpisu:

Logowanie do e-Podpis

‘ Zamknij (1) ‘

Poprawnie wystano podpisane dane

Zalogowanie do e-Podpisu jest sygnalizowane niebieskg ikonka w zasobniku systemowym (na
zrzucie ekranu oznaczona czerwonym kwadratem).

Powyzsze okno dialogowe mozna zamkng¢ po kliknieciu na klawisz ,,Zamknij” lub poczekaé¢, az
zostanie zamkniete samoczynnie po uptywie 3 sekund.

Przy kolejnym logowaniu do systemu bankowosci internetowej, po wpisaniu identyfikatora
system automatycznie wyswietla okno aplikacji SCSA do uwierzytelnia klienta w aplikacji dla
bankowosci internetowe;j.

Pojawi sie kolejne okno e-Podpisu do uwierzytelnia klienta w aplikacji dla bankowosci
internetowe;j. Klient musi poda¢ Kod weryfikacyjny oraz PIN karty
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e-Podpis (podpis niekwalifikowany) — X |

e-Podpis QJJreECco

POLAND

Dane do podpisu:

Logowanie BS

Kod weryfikacyjny:

Podaj PIN:

Anuluj Podpisz

Po sprawdzeniu i wprowadzeniu kodu weryfikacyjnego i poprawnym wprowadzeniu PIN-u
system loguje uzytkownika do bankowosci internetowe;j.

e-Podpis (podpis niekwalifikowany) — x

e-Podpis QJr=Co

POLAND

Dane do podpisu:

Logowanie BS

Zamknij (2)

Poprawnie wystano podpisane dane

W przypadku gdy uzytkownik wprowadzi btedny kod PIN i btedny kod weryfikacyjny, system
zaprezentuje komunikat:
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# e-Podpis (podpis niekwalifikowany) — X

e-Podpis QJJe=ECo

POLAND

Dane do podpisu:

Logowanie BS

Wystapit blad podczas sprawdzania poprawnosci podpisu

W przypadku gdy uzytkownik wprowadzi btedny kod PIN i poprawny kod weryfikacyjny,
system zaprezentuje komunikat:

" e-Podpis (podpis niekwalifikowany) - X

e-Podpis QJr=Co

POLAND

Dane do podpisu:

Logowanie BS

Kod weryfikacyjny:
3576

Podaj PIN:

Anulyj Padpisz

Wystapi blad podczas podpisywania danych
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Uwaga:

Wazne zalecenia bezpieczenstwa.

Karte mikroprocesorowg wktadamy do czytnika kart wytgcznie w momencie procesu
logowania lub autoryzacji dyspozycji. Nie jest zalecane, aby karta mikroprocesorowa
znajdowata sie przez caty czas w czytniku.

Woyciggniecie karty mikroprocesorowej z czytnika kart powoduje, wylogowanie z aplikacji e-
Podpis, gdzie Uzytkownik pozostaje w dalszym ciggu zalogowany do bankowosci
elektronicznej.

Ikona na pasku narzedzi zmienia sie na kolor szary. Dodatkowo prezentowany jest komunikat:
»Nastgpito automatyczne wylogowanie uzytkownika z powodu usuniecia karty z czytnika.
Wiozenie karty do czytnika, gdy aplikacja e-Podpis dziata w tle, spowoduje automatyczne
wywoftanie okna do zalogowania sie do aplikacji e-Podpis.

e-Podpis
Nastgpro automatyczne

\.“‘l \‘ ’.'

J

! s 1 waVlas's il = ataitl/atTal
logowanie uzytkownika z powodu

usuniecia karty z czytnika.

3. Obstuga e-Podpisu

Jesli aplikacja zostata juz wczesniej uruchomiona to w zasobniku systemowym wyswietlana
jest jej ikon, ktéra umozliwia:

a) Podpis niekwalifikowany:

e zmiane kodu PIN karty,

¢ odblokowanie karty w przypadku jej zablokowania,
b) zalogowanie sie,

c) zamkniecie aplikacji e-Podpis.

Zmiana kodu PIN Podpis niekwalifikowany
Odblokowanie karty

Zaloguj

Zamknij

v -

A v Q)
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Uzycie klawisza:
e Zamknij - powoduje zamkniecie aplikacji e-Podpis

e Wyloguj/Zaloguj - powoduje mozliwo$¢ zalogowania/wylogowania do aplikacji e-Podpis.
Automatyczne wylogowanie uzyskuje sie rowniez poprzez wyciggniecie karty
mikroprocesorowej z czytnika.

e  Zmiana kodu PIN — umozliwia zmiane kodu PIN z poziomu aplikacji e-Podpis bez
koniecznosci logowania sie do bankowosci elektronicznej

&2 Zmiana kodu PIN — et

stary kod PIN:

Mowy kod PIN:

Powtdrz kod PIN:

Zmien

o Odblokowanie karty — umozliwia odblokowanie karty mikroprocesorowej po podaniu
kodu PUK z poziomu aplikacji e-Podpis bez koniecznosci logowania sie do bankowosci
elektronicznej

© Odblokowanie karty — > i

Kod PUE:

MNowy kod PIN:

L]

Powtdrz kod PIN:

Odblokuj
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4. Autoryzacja zlecen za pomoca karty mikroprocesorowej

Na formatce dyspozycji dodania przelewu po wprowadzeniu danych wybieramy [dalej] system
prezentuje formularz potwierdzenia wprowadzonych danych wraz z oknem do wprowadzenia
kodu PIN.

)
ZORRO v () stazlecen wiadomosci 8% Ustawienia
/' e-Podpis (podpis niekwalifikowany) - X
¢ e-Podpis o reco
POLAND
Przelew
Zwykly 2 rachunku 93 8809 0005 2001 0002  Dane do podpisu:
Dodanie lewu
00 PLN
: TEST TEST
8809 0005 2001 0002 3823 0001
nelc 98 1010 1078 0024 1122 2200 0000
Podaj PIN:
Anulyj Podpi

Dzisiaj, 18.01.2021

Elixir | wewnetrzny
POKAZ DODATKOWE INFORMAC JE

Pozostaf na tej stronie | potwierdz operacje w aplikacji e-Podpis.

Na formularzu E-PODPIS dostepne sg akcje:
. [ANULUJ] — umozliwia rezygnacje z podpisania dyspozycji.

. [PODPISZ] — umozliwia podpisanie dyspozycji. Po wprowadzeniu kodu PIN i naci$nieciu [PODPISZ]
system prezentuje formularz z informacjg o poprawnej autoryzacji dyspozycji.

# e-Podpis (podpis niekwalifikowany) - x

e-Podpis QJsJe=Cco

POLAND

Dane do podpisu:

Dodanie przelewu

Kwota: 5,00 PLN

Odbiorca: TEST TEST

Z rachunku: 93 8809 0005 2001 0002 3823 0001
Na rachunelk: 98 1010 1078 0024 1122 2200 0000
Tytutem: tytut

Zamknij (3)

Poprawnie wystano podpisane dane

Po nacisnieciu [ZAMKNIJ] system prezentuje formularz z potwierdzeniem realizacji dyspozycji.
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Potwierdzenie

Platnos¢ zostata przekazana do realizacji

WROE DO PULPITU

WROE DO LISTY PRZELEWOW

UTWORZ NOWY PRZELEW
ZAPISZ JAKO SZABLON

POTWIERDZENIE

Na formularzu POTWIERDZENIE dostepne sg akcje:

e [WROC DO PULPITU] — umozliwia powrét do pulpitu,

. [UTWORZ NOWY PRZELEW] — umozliwia utworzenie nowej dyspozycji,
. [ZAPISZ JAKO SZABLON] — umozliwia zapisanie dyspozycji jako szablon,

. [POTWERDZENIE] — wydruk dyspozycji do PDF.

Strona 12z13



W przypadku gdy uzytkownik wprowadzi btedny kod PIN, system zaprezentuje komunikat:

~ e-Podpis (podpis niekwalifikowany) — X

e-Podpis QJr=Co

POLAND

Dane do podpisu:

Dedanie przelewu

Kwaota: 5,00 PLN

Odbiorca: Test Test

Z rachunku: 93 8809 0005 2001 0002 3823 0001

Na rachunek 44 8857 1054 9544 1571 7332 4226

Tytutem: tytut |

Podaj PIN:

Anuluj Padpisz

Whystapit btad podczas podpisywania danych

Na formularzu E-PODPIS dostepne s3 akcje:
o [ANULUJ] — umozliwia rezygnacje z podpisania dyspozycji,
. [PODPISZ] — umozliwia wprowadzenie poprawnego kodu i podpisanie dyspozycji.

Po odrzuceniu dyspozycji za pomocg przycisku [ANULUJ], system prezentuje nastepujacy
komunikat:

Autoryzacja zostata odrzucond

Przy kolejnym autoryzowaniu dyspozycji system automatycznie wyswietla okno aplikacji SCSA
do podpisania dyspozycji w aplikacji dla bankowosci internetowe;j.

Wylogowanie sie z e- Podpis lub wylogowanie sie z komputera, powoduje, Ze musimy
ponownie zalogowac sie do e-Podpisu.
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